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1 Was ist neuinibo Audit 2022.1 und 2023.1?

Highlights
Maflnahmen-Prifungsubersicht

= Die neue Seite "MalBnahmen nach Prifung" ermdglicht es, den Status mehrerer Ma3nah-
men zu einer Prufung im Uberblick zu behalten.

Weitere Autoren in Berichten

= Als Autor eines Berichts habe ich nun die Méglichkeit, weitere Autoren einzubinden.
Revisionsinterne Notizen

= Als Revisor habe ich nun die Mdglichkeit revisionsinterne Notizen zu verfassen.
Umsetzungskoordinator, Externer Prifer

e Die neue Rolle Umsetzungskoordinator erméglicht es MalRnahmenverantwortlichen, die
Umsetzung der Ma3nahme und die dafur bendtigten Berechtigungen zu delegieren.

e Die neue Rolle Externer Prifer erméglicht es, alle Mal3nahmen und endgliltigen Berichte ein-
zusehen. Es ist aber nicht mdglich, Veranderungen vorzunehmen, sofern keine weiteren Rol-
len zugewiesen wurden.

Massenoperationen

e Bestimmte Funktionen, z. B. zum Austauschen von MalRnahmenbeteiligten, kdnnen jetzt auf
der Seite Massenoperationen fir mehrere MaRnahmen ausgefihrt werden.

Kombinierte E-Mails

e E-Mails, die von ibo Audit versendet werden, kdnnen jetzt um einen bestimmten Zeitraum ver-
zbgert und dann gesammelt in einer einzelnen E-Mail versendet werden. Dies kann im Be-
reich Einstellungen der Anwendung aktiviert werden.

Benutzerabgleich zwischen ibo QSR und ibo Audit

e Bei Verwendung von ibo QSR 22.1 und ibo Audit 2022.1 werden jetzt automatisch die Benut-
zer von ibo Audit nach ibo QSR tUbernommen. Dadurch ist es nicht mehr notwendig, die
LDAP-Filter zwischen beiden Systemen abzugleichen.

AuRerdem konnen jetzt beide Anwendungen zusammen auch ohne Active Directory oder
LDAP-Server betrieben werden. Die Authentifizierung erfolgt in diesem Fall Giber ibo Audit.

ADFS/Azure AD

o Als weitere Authentifizierungsmethoden kdnnen in ibo Audit nun Active Directory Federation
Services (ADFS) oder Microsoft Azure AD angebunden werden. Kontaktieren Sie uns, wenn
Sie Details erfahren mdchten.

Konflikte bei der Synchronisation von Benutzerdaten

e Konflikte bei der Synchronisation der Benutzer (bspw. aus dem Active-Directory) kénnen auf
der Seite "Konflikte bei Benutzersynchronisation" geldst werden (bitte die Fehlerbehe-
bung in Version 2023.1.2 berlicksichtigen).
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1.1  ibo Audit 2023.1.4

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Das Verarbeiten von Ereignissen in der Anwendung wurde beschleunigt.
e Die DateigroRe des Setups wurde reduziert.

Follow-Up

e Die bisherige Aktion Frist verandern fur Revisoren wurde aufgeteilt: Die Aktion Frist verlan-
gern zahlt in Auswertungen als Fristverlangerung. Die Aktion Frist korrigieren tut das nicht -
sie ist fir den Fall vorgesehen, dass eine Fehleingabe der Frist korrigiert werden muss. Bei
Nutzung von ibo QSR wird fiir die Beriicksichtigung der Fristverlangerung die Version 23.2
von QSR bendtigt.

e Einige Oberflichentexte und Ubersetzungen wurden verbessert.

Einstellungen

e Auf der Seite Personen in Rollen wurde die Mdglichkeit hinzugefugt, die Rollenzuordnungen
von Benutzern als Excel-Datei zu exportieren.

e Es wird eine Anwendung zum Erstellen der Cron-Ausdrucke fir die Steuerung von Hinter-
grundaufgaben mitgeliefert. Die Verlinkungen im Einstellungsbereich von ibo Audit zeigen jetzt
auf diese Anwendung, nicht mehr auf eine externe Quelle.

Behobene Fehler
Berichtsabstimmung

e Die Schaltflache Kommentierende zu Berichtsentwurf hinzufligen in den weiteren Aktio-
nen eines Berichtsentwurfs war ohne Funktion.

Einstellungen

e Beim Losen von Konflikten beim Benutzerimport wurde das Verhalten verbessert, wenn ein
Benutzer lokal angelegt war und dann vom LDAP/AD-Server importiert wird.

e Der Benutzerabgleich stellt jetzt einen Konflikt fest, wenn E-Mail-Adressen in der Quelle bis
auf vor- oder nachgestellte Leerzeichen gleich sind.

1.2  ibo Audit 2023.1.3

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Beim Erzeugen der Standard-Benutzerbilder (Avatare) werden bestimmte Initialen und Farben
vermieden.



|
Was ist neu in ibo Audit? 1bQ

Behobene Fehler

Allgemein

e Bei Nutzung der internen Benutzerverwaltung kam es beim Update von ibo Audit 2021.3.6990
oder alter auf ibo Audit 2023.1.1 oder neuer dazu, dass Benutzer sich nicht mehr anmelden
oder ihr Passwort zuriicksetzen konnten. Das ist wieder mdglich.

1.3 ibo Audit 2023.1.2
Umgesetzte Anforderungen und Verbesserungen
Allgemein

= Die Berechnung der Aufgaben in ibo Audit wurde technisch tGberarbeitet. Dadurch werden
bspw. die "Meine Aufgaben" Seiten und das Dashboard schneller geladen.

Behobene Fehler
Einstellungen

o Konfliktfalle bei der Benutzersynchronisation mit dem Active-Directory (bspw. bei Verwendung
einer E-Mail-Adresse an mehreren Accounts im Active-Directory), werden nun auch dann auf-
gelistet, wenn die Synchronisation bereits mit einer alteren Version von ibo Audit ausgefuhrt
wurde.

1.4 ibo Audit 2023.1.1
Umgesetzte Anforderungen und Verbesserungen
Allgemein

= Bei der Authentifizierung per Azure-AD wird jetzt auch neben dem Benutzername die E-Mail
als Login-Kriterium verwendet.

Berichtsabstimmung

e Die Bedienung der Historie im Berichtsentwurfs wurde von seitenbezogener Navigation auf
Scroll-Balken umgestellt und somit vereinfacht.

Behobene Fehler
Berichtsabstimmung

e In der Historie der Berichtsabstimmung fiihrte das Aufklappen von Historieneintrdgen zu Feh-
lern.

Follow-up

= In der Prufungsibersicht wurden die Frist-Uberschreitungen von abgeschlossenen und umge-
setzten MalRnahmen nicht korrekt summiert.
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Setup und Konfiguration

e Bei Aktualisierung einer Version von 2021.3 oder friher auf die Version 2022.1.12 wurden
die Benutzer-IDs aus dem LDAP/AD Quellsystem nicht nach ibo Audit Gibernommen.

1.5 ibo Audit 2022.1.12

Umgesetzte Anforderungen und Verbesserungen

Berichtsabstimmung

Als Autor eines Berichts habe ich nun die Méglichkeit, weitere Autoren einzubinden (sowohl
fur Berichtsentwurfe als auch fir endgultige Berichte).

Die Einsehenden eines endgultigen Berichts haben nun die Mdglichkeit, den endgtiltigen Be-
richt an weitere Personen zur Einsicht freizugeben (bspw. innerhalb einer gepriften Abtei-
lung).

Der Autor eines Berichtsentwurfs hat nun die Moéglichkeit, einem Kommentierenden zu gestat-
ten, weitere Kommentierende einzubinden.

o Kommentierende eines Berichtsentwurfs haben nun die Méglichkeit (wenn vom Autor freige-
geben), weitere Kommentierende im Berichtsentwurf einzubinden.

Auf der Seite "Empfangene Berichte" wird der endgultige Bericht nun direkt angezeigt und
muss nicht extra gedffnet oder heruntergeladen werden.

Follow-up

e Als Revisor habe ich nun die Mdglichkeit revisionsinterne Notizen zu verfassen. Diese Noti-
zen sind ausschlieB3lich fur die Rollen Revisionsleiter, Revisor und externer Priifer sichtbar.

e Die neue Seite "MaRhahmen nach Prifung" ermdglicht es, den Status mehrerer Maf3nah-
men zu einer Prifung im Uberblick zu behalten. Dafiir werden die MalRnahmen nach Prii-
fungsnummer gruppiert.

o Auf der Seite "Die Frist im Blick" werden die Weiterleitungen nun auch fir bereits entschie-
dene Fristverlangerungsantrage aufgefuhrt.

Einstellungen

o Der Benutzerabgleich mit dem Active-Directory-System kann ab dieser Version durch den Ad-
ministrator angestofRen werden. Die Schaltflache dafir steht auf der Seite "Personen in Rol-
len" zur Verfigung. Bislang wurde dieser Abgleich nur im Hintergrund zu den konfigurierten
Zeitpunkten ausgefuhrt.

e Konflikte bei der Synchronisation der Benutzer (bspw. aus dem Active-Directory) kénnen auf
der Seite "Konflikte bei Benutzersynchronisation" gelést werden. Auch nach dem Wechsel
zu einem neuen Active-Directory-System ist diese Seite hilfreich.

e Benutzernamen (Login-Kurzel) dirfen nun auch Umlaute und die Symbole "@" und "-" bein-
halten.

e Die in ibo Audit integrierte Benutzerverwaltung war bisher nur fir Kunden verfiigbar, die keine
Active-Directory Anbindung nutzen. Diese Einschréankung ist ab dieser Version aufgehoben,
sodass vom Active-Directory unabhéngige Benutzer in ibo Audit angelegt werden kénnen.

Behobene Fehler
Follow-up

e Beim Stornieren eines Fristverlangerungsantrags wurde dem Entscheider (in dem Fall, dass
es sich um einen weitergeleiteten Antrag handelte) das Recht zur Einsicht der betroffenen
MalRnahme entzogen.
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Setup und Konfiguration

= Fehler bei mehrfach hintereinander ausgefiihrten CSV-Benutzer-Import behoben (ObjectDis-
posedException).

1.6 ibo Audit 2022.1.11

Umgesetzte Anforderungen und Verbesserungen

Berichtsabstimmung

¢ Inder Autorenansicht eines endgultigen Berichts wurde die Méglichkeit hinzugefigt, den zu-
gehorigen Berichtsentwurf zu 6ffnen.

Follow-up

e In E-Mail-Vorlagen zu MaRnahmen kdénnen Prufungsnummer, Ma3hahmenbezeichnung und
der Name des Umsetzungskoordinators als Variablen genutzt werden.

e Auf der MaBhahmen-Suchseite kann eine Spalte mit dem Umsetzungskoordinator angezeigt
werden.

e Bei Nutzung von ibo Audit ohne QSR wird beim Anlegen von MalRhahmen die Abteilung an-
hand des ausgewahlten Umsetzungsverantwortlichen vorbelegt.

Einstellungen

e Auf der Seite Personen in Rollen wird jetzt auch die Administrator-Rolle angezeigt.
Setup und Konfiguration

¢ Im Config-Tool wird bei der Zertifikatsauswahl wahrend des Ladevorgangs jetzt ein Warteindi-
kator angezeigt.

¢ Die Anwendung unterstiitzt das Erstellen und Wiederherstellen von Backups der Mandanten-
Verzeichnisse. Das Erstellen von Backups muss mit dem Benutzeraccount ausgefuihrt wer-
den, unter dem die Anwendung lauft.
Dazu kann mit dem Powershell-Script Scripts/create-backup-task.psl im Installationsver-
zeichnis eine Windows-Aufgabe angelegt werden, die regelméafig Backup-Dateien erstellt.
Es ist die Verantwortung der Administratoren, sicherzustellen, dass diese Backups erzeugt
werden.

Behobene Fehler

Allgemein

e Wenn die lokale Benutzerverwaltung genutzt wird und die Passwort-Zurlicksetzen-Funktion
aktiviert ist, wurde im Dialog zur Eingabe des neuen Passworts beim Betéatigen der Enter-
Taste das Formular unbeabsichtigt abgesendet.

Dabei wurde das Passwort in der Browser-Adresszeile angezeigt und dadurch evtl. von Proxy-
und Webservern protokolliert. Beim Betéatigen der Enter-Taste wird das Passwort jetzt nicht
mehr in der Adresszeile angezeigt.

Kunden, die ibo Audit auf eigenen Servern betreiben, sind nur betroffen, wenn sie die lokale
Benutzerverwaltung und die Passwort-Zuriicksetzen-Funktion in ibo Audit nutzen.

In diesem Fall empfehlen wir dringend, vorhandene Protokolle von Web-Servern und Proxy-
Servern auf den Text newPassword= oder repeatedPassword= zu durchsuchen und be-
troffene Benutzer das Passwort in allen Systemen, wo es verwendet wurde, andern zu lassen.
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Kunden, die ibo Audit auf von ibo betriebenen Servern nutzen, werden von ibo informiert,
wenn sie betroffen waren.

Der Start des ibo Audit Dienstes wurde nach einem Neustart des Betriebssystems nicht voll-
stéandig ausgefuhrt, was zum Abbruch des Windows-Dienstes fihrte.

Berichtsabstimmung

Die Kenntnisnahme eines endgultigen Berichts durch den Vorstand schlagt nun nicht mehr
fehl, wenn der Berichtsautor keine Revisorenrolle mehr hat.

Das Verhalten beim Blattern in einem mehrseitigen Berichtsentwurf wurde verbessert, so dass
der Bericht nicht mehr aus dem sichtbaren Bereich gescrollt wird.

Im Berichtsentwurf wurde die Darstellung von langen Kommentartexten fir Revisionsleiter
verbessert.

Follow-up

1.7

Im Word-Export einer Mal3nahme werden Zeilenumbriche in Texten der Anwender jetzt an
allen Stellen korrekt ausgegeben.

Die Schaltflache zum Anzeigen der Historie des Umsetzungsstand wird wieder angezeigt.
Beim Start der Anwendung wurden Befehle z. B. flir ausgeblendete oder abgeschlossene
MaRnahmen ausgefihrt, die nicht zuriickgewiesen wurden und zu Fehlermeldungen im Ser-
verprotokoll fihrten.

Dies wurde behoben, so dass beim Starten nun diese Fehlermeldungen nicht mehr im Proto-
koll auftauchen.

Beim Ausfihren von Massenoperationen wird fir das Recht zum Melden der Umsetzung jetzt
das richtige Symbol angezeigt.

Wenn der Umsetzungskoordinator direkt beim Anlegen der MaBnahme in ibo Audit bestimmt
wurde, fihrte das nicht dazu, dass dieser die Aufgabe zur Umsetzung bekam. Das ist jetzt der
Fall.

ibo Audit 2022.1.10

Behobene Fehler

Allgemein

Bei mehrfach hintereinander ausgefuhrter Benutzersynchronisation kam es zu Fehlern
(ObjectDisposedException).

Follow-up

Fehlende Lese- und Bearbeitungsrechte auf Dokumente einer MaBnahme fur Rollen erganzt,
die beim Anlegen einer Malnahme definiert werden.

Beim Ersetzen eines Umsetzungskoordinators werden die Lese- und Bearbeitungsrechte nun
korrekt zugewiesen.

Das Entfernen eines Umsetzungskoordinators funktioniert jetzt auch dann, wenn dieser beim
Anlegen der MalRnahme definiert wurde.
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1.8 ibo Audit 2022.1.9

Behobene Fehler

Setup und Konfiguration

e Bei der Installation wurden weitere Falle behoben, in denen die DMS-Migration fehlschlagen
konnte.

1.9 ibo Audit 2022.1.8
Behobene Fehler
Allgemein

¢ Reuvisionsleiter haben wieder Zugriff auf die fachlichen Einstellungsseiten
e Eine Verzdgerung beim SMTP-Verbindungsaufbau (wahrend der Anderungs-/Ereignisverar-
beitung) fuhrt nicht mehr zum Read-Only-Modus

Dashboard

e Die Verlinkung des Kreis-Diagramms im Dashboard auf die Ma3hahmenseite wurde verbes-
sert

Berichtsabstimmung

e Die Verlinkung in der E-Mail "Endgdiltiger Bericht von Vorstand zur Kenntnis genommen"
wurde verbessert

Setup und Konfiguration

e Fehler beim Interpretieren/Parsen bestimmter Mandanten-Namen in der tenants.yml wurde
behoben

1.10 ibo Audit 2022.1.7

Behobene Fehler

Setup und Konfiguration

e Die Wahrscheinlichkeit fur Verbindungsprobleme beim Zugriff auf das DMS-System wurde re-
duziert.

1.11 ibo Audit 2022.1.6
Behobene Fehler
Allgemein

e Fehlgeschlagene E-Mails werden in ibo Audit erkannt und deren Versand erneut angestof3en.
Diese Funktionalitat konnte in manchen Fallen dazu fiihren, dass einst fehlgeschlagenen E-
Mails mehrfach und ohne zeitliche Einschrankung versendet wurden.
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Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Fehlgeschlagene E-Mails werden kiinftig nur noch innerhalb des Zeitraums von einer Woche
erneut versendet und danach verworfen.

1.12 ibo Audit 2022.1.5
Umgesetzte Anforderungen und Verbesserungen
Allgemein

e Bei der Benutzeribernahme/-Synchronisation aus Active-Directory oder Azure-AD werden Be-
nutzer ohne eindeutige E-Mail und Benutzernamen nicht mehr importiert.
Der Administrator erhélt Giber die Rollen-Konfiguration zudem eine Ubersicht tiber diese Kon-
flikte.

e Bisher werden standardméafRiig 31 Log-Dateien des ibo Audit Dienstes auf dem Server vorge-
halten. Dieser Wert ist jetzt Gber das Config-Tool einstellbar.

Behobene Fehler
Setup und Konfiguration

e Wahrend der DMS-Migration reagierte das Setup in vereinzelten Fallen nicht mehr. Hier wur-
den Verbesserungen vorgenommen.

e Das Setup unterstltzt nun mehrere Mandanten mit dem gleichen Namens-Préafix (bspw. Kun-
deProd und KundeTest).

Dashboard

e Sporadisch auftretender Fehler beim Laden des Dashboards wurde behoben.

1.13 ibo Audit 2022.1.4
Behobene Fehler
Setup und Konfiguration

e Beider Migration der DMS Dokumente wurde das Abrufen der Dokumente so umgestellt,
dass ein Fehler in einer Dritt-Komponente umgangen werden konnte. Der Migrationsvorgang
wurde dadurch robuster gemacht.

Follow-up

e Es wurde sichergestellt, dass Personen, die Einzeloperationen ausfiihren kdnnen, diese auch
als Massenoperation zur Verfugung haben.

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Kunden, die ein neues SSL-Zertifikat fir ibo Audit erstellen mdchten, erhalten auf Anfrage bei
der ibo Hotline ein Tool zur Validierung der Kompatibilitat des SSL Zertifikats
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e Azure-AD Anbindung hinter Reverse-Proxy erméglicht

1.14 ibo Audit 2022.1.3

Behobene Fehler

Allgemein

e Ein Fehler beim Starten von ibo Audit in Internet Explorer oder Edge im IE-Modus wurde be-
hoben.

1.15 ibo Audit 2022.1.2

Behobene Fehler

Allgemein

e Bei der Anmeldung per Windows-Authentifizierung wurden in ibo Audit 2022.1.1 keine Rollen
mehr zugewiesen. Dies wurde behoben.

e Beim Abgleich der Benutzerdatenbank mit AD/LDAP werden jetzt die Rollen von Benutzern
entfernt, die aus allen LDAP-Filtern entfernt wurden, aber noch im AD/LDAP-System vorhan-
den sind.

Berichtsabstimmung

e Unter bestimmten Umstanden wurden in Berichtsentwirfen die Schaltflachen zum Hinzufiigen
von Anlagen angezeigt, obwohl das wegen der aktivierten QSR-Schnittstelle nicht der Fall
sein sollte.

1.16 ibo Audit 2022.1.1

Behobene Fehler

Allgemein

e In versendeten E-Mails wird jetzt das Datumsformat der ausgewéhlten Sprache verwendet
statt der Sprache des Server-Betriebssystems.

e Durch Verzogerungen beim E-Mail-Versand konnte es zu einem Timeout kommen, durch den
die Anwendung in den schreibgeschitzten Modus eintrat.

e In der E-Mail Meine Aufgaben, die regelmaRig versendet wird wenn ein Empfénger neue
oder ungesehene Aufgaben hat, werden jetzt auch die bestehenden, bereits wahrgenomme-
nen Aufgaben aufgefuhrt.

e In Pflichtfeldern ist es nicht mehr zuldssig, nur Leerzeichen einzugeben.

Berichtsabstimmung

e In Berichtsentwirfen wurde das Berichtsdokuments manchmal nicht dargestellt oder beim
Wechsel des Berichtsentwurfs nicht aktualisiert.

e Beim Ubertragen von Berichtsentwiirfen aus QSR wird geprift, dass der vorgesehene Revisor
in ibo Audit die notwendigen Rechte hat.

e Wenn ein Berichtsentwurf als endgultiger Bericht tbernommen wurde, werden jetzt keine offe-
nen Aufgaben mehr fir den Berichtsentwurf angezeigt.
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Beim Ubernehmen eines Berichtsentwurfs als endgiiltiger Bericht wird jetzt die aktuelle Be-
zeichnung verwendet, nicht die urspriingliche.

Der Text von Kommentaren in der Berichtsabstimmung kann jetzt ausgewahlt und in die Zwi-
schenablage kopiert werden.

Das Herunterladen empfangener Berichte funktionierte nicht, wenn zwischendurch auf eine
andere Seite gewechselt wurde.

Die Suche nach endgultigen Berichten ignoriert jetzt Gro3- und Kleinschreibung.

Vorstande, die beim Kommentieren eines endgultigen Berichts auch eine Anmerkung an die
interne Revision eintragen, kdnnen diese nun im bereits bestehenden Dialog Kommentare
einsehen.

Follow-up

Es ist nicht mehr mdglich, den selben Umsetzungsunterstitzer sowohl mit als auch ohne dem
Recht zum Melden der Umsetzung zu einer Ma3hahme hinzuzufiigen.

In bestimmten Situationen wurden Dialoge fur Aktionen des MalRBhahmen-Nachverfolgungs-
workflows (z. B. Malinahme streichen) mehrfach gedffnet. Dies wurde behoben.

Umgesetzte Anforderungen und Verbesserungen

Allgemein

Internet Explorer 11 wird in zuklnftigen Versionen von ibo Audit nicht mehr unterstitzt.
Beim Offnen der Anwendung wird eine entsprechende Warnung angezeigt.

Bei der Anmeldung wird ein Hinweis angezeigt, wenn sich die Anwendung aufgrund eines
Fehlers im schreibgeschitzten Modus befindet.

Wenn aufgrund eines Fehlers der schreibgeschitzte Modus ausgel6st wird, kbnnen Admi-
nistratoren dartber per E-Mail informiert werden. Die E-Mail-Adressen der Empfanger kon-
nen im Config-Tool hinterlegt werden.

Um die Zuverlassigkeit des Systems zu verbessern, wurde der Dienst Ibo.Audit.Dms abge-
I6st und entfernt. Dokumente werden jetzt durch den Anwendungsdienst Ibo.Audit.Server im
Datenverzeichnis gespeichert.

Die Migration erfolgt automatisch beim Installieren des Updates.

E-Mails, die von ibo Audit versendet werden, kénnen jetzt um einen bestimmten Zeitraum ver-
zdgert und dann gesammelt in einer einzelnen E-Mail versendet werden. Dies kann im Be-
reich Einstellungen der Anwendung aktiviert werden.

Wir empfehlen, diese Funktion nur mit Plain-Text und nicht mit HTML-E-Mails zu nutzen.

Bei der Anmeldung werden jetzt neben der Eingabe von Benutzername und Passwort weitere
Authentifizierungsmethoden (Windows-Authentifizierung, ADFS, Microsoft Azure AD) ange-
zeigt, sofern diese eingerichtet sind.

Die Anwendung verwendet jetzt .NET 6.

Der in Active Directory oder im LDAP-Server vergebene Anzeigename von Benutzern wird
jetzt nicht mehr verwendet. Stattdessen wird das fur ibo Audit konfigurierte Format aus Vor-
name und Nachname verwendet.

Die Anmeldung in ibo Audit ist jetzt neben dem hinterlegten Benutzernamen auch uber die
(eindeutige) E-Mail-Adresse mdoglich.

Die Programmschnittstelle fiir ibo QSR verwendet jetzt zufallig erzeugte statt vom Benutzer
gewahlte Zugangsdaten, um die Einrichtung einfacher und sicherer zu machen. Bestehende
Installationen werden automatisch umgestellt.

Berichtsabstimmung

Autoren von Berichtsentwiirfen kénnen jetzt beim Ubernehmen als endgiiltiger Bericht in ibo
Audit die Bezeichnung und die Berichtsnummer anpassen.

Bei endgultigen Berichten wird jetzt der erste Zeitpunkt angezeigt, zu dem der Empfanger den
Bericht wahrgenommen hat, nicht der letzte.
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Follow-up

e Bestimmte Funktionen, z. B. zum Austauschen von MaRhahmenbeteiligten, kdnnen jetzt auf
der Seite Massenoperationen fiir mehr als eine MaRnahme ausgefiihrt werden.

e Beim Anlegen von MaBnahmen in ibo Audit (nur Standalone ohne QSR) kénnen jetzt weitere
Beteiligte direkt hinterlegt werden.

e Umsetzungsunterstitzer werden jetzt per E-Mail Uber genehmigte/abgelehnte Fristverlange-
rungsantrage informiert.

Einstellungen

e Das Zuordnen der Administratorrolle ist jetzt nur noch durch andere Administratoren moglich.
Zuvor erfolgte dies durch Revisionsleiter.

2 Was ist neuinibo Audit 2021.3?
Highlights
Abstimmung von Berichtsentwdrfen

e Uber den Bereich Berichtsabstimmung besteht fiir Autoren jetzt die Moglichkeit, einen Be-
richtsentwurf zusammenzustellen. Dieser besteht aus einem Berichtsdokument (im PDF-For-
mat) und weiteren Anlagen (diverse Formate werden unterstutzt). Ein so zusammengestellter
Berichtsentwurf wird dann zur Kommentierung an relevante Ansprechpartner verteilt.

Diese Ansprechpartner (Kommentierende) haben wiederum die Mdglichkeit, allgemeine oder
auch seitenbezogene Kommentare zu verfassen und an die Autoren zu tbermitteln.

Auf diese Weise eingegangene Kommentare werden vom Autor geprift und wenn gewinscht
beriicksichtigt. Zu jedem der Kommentare lasst sich eine "Beschreibung der Anderung" fiir die
Kommentierenden, als auch eine "revisionsinterne Anmerkung" verfassen, die nur fir Autoren
sichtbar ist. Die automatisch erzeugte Anderungshistorie kann daraufhin, zusammen mit der
neuen Version, an die Kommentierenden zur erneuten Abstimmung verteilt werden. Dies stellt
einfache Nachvollziehbarkeit der Anderungen und effiziente Kommunikation fiir beide Seiten
sicher.

Nach Abschluss der Abstimmung lasst sich der Berichtsentwurf mit einem Klick als endgulti-
ger Bericht ibernehmen und daraufhin bspw. zur Kenntnisnahme verteilen.

e Wenn Sie ibo QSR nutzen, kénnen Sie ab ibo QSR 21.1.2 Berichtsentwirfe und Dokumente
von dort nach ibo Audit Gbertragen.

2.1  ibo Audit 2021.3.6990

Behobene Fehler

Allgemein

e Beider Auswertung von Authentifizierungs-Cookies wird jetzt der verwendete Port berticksich-
tigt, so dass mehrere Anwendungen auf unterschiedlichen Ports des gleichen Servers betrie-
ben werden kénnen.

Einstellungen

e Bei Verwendung der lokalen Benutzerverwaltung wurde beim Hinzufigen zu Gruppen mit vie-
len Mitgliedern die Geschwindigkeit verbessert.
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2.2  ibo Audit 2021.3.6945

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Der HTTP-Aufruf fur den Anwendungsstatus gibt jetzt mehr Informationen zurtick.

2.3  ibo Audit 2021.3.6937

Behobene Fehler

Allgemein

e Auf Fristen bezogene Mails nutzten falschlicherweise die Template-Variable "Vorwarnzeit in
Tagen", welche nicht in allen Fallen den erwarteten Wert "verbleibende Tage" abbildete. Dies
ist nun fir die Standard-Mail-Templates behoben. Kundenspezifische Mail-Templates kénnen
Uber den Einstellungs-Bereich in ibo Audit angepasst werden.

Follow-up

¢ In den Benachrichtigungs-E-Mails zu ablaufenden Fristen, wurde die Zeit bis zum Ablaufter-
min unter Umstanden falsch angezeigt.

Berichtsabstimmung

e Aufder Seite Berichtsentwurf einsehen kam es zu Fehlern, wenn eine Person mehreren
Rollen zugeordnet war.

¢ Reuvisionsleitern wird die Schaltflache zum Prifen von Kommentaren nicht mehr angezeigt, da
dies dem Autor des Berichts vorbehalten ist.

e Das Ubermitteln von Kommentaren an die Revision wurde beim Aufruf tiber "weitere Aktio-
nen" verweigert, wenn die optionale Anmerkung fehlte.

e Beim Versand von Benachrichtigungs-E-Mails zu ablaufenden Fristen konnte die Zeit bis zum
Ablauftermin falsch angezeigt werden.

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Die kritische Sicherheitsliicke in Log4j wurde durch Aktualisierung der verwendeten Bibliothek
behoben.

e Fur die lokale Benutzerverwaltung kdnnen nun kundenspezifische Passwortrichtlinien tber
den Server definiert wirden (bspw. Mindestlange von 12 Zeichen, mindestens ein Grol3- und
ein Kleinbuchstabe, ein Sonderzeichen und eine Zahl).

Berichtsabstimmung

e Anderungsbeschreibungen kénnen nun auch losgelést von Kommentaren verfasst werden.

e Berichtsentwiirfe und endgiiltige Berichte die miteinander verkniipft sind, kdnnen jetzt ausge-
blendet werden.

e Die Komponente zum Erfassen und Ubermitteln von Kommentaren an die Revision ist nun in-
tuitiver gestaltet. Nicht Gbermittelte Kommentare werden so schneller wahrgenommen.

e Auf der Seite "Berichtsentwurf einsehen" wird der Benutzer beim Klicken auf Hilfs- und Hin-
weistexte auf die zugehoérigen Aktions-Schaltflachen aufmerksam gemacht.
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e Der Vorwarnzeitraum fur Fristen in der Berichtsabstimmung kann nun durch Administratoren
auf der Einstellungsseite im Modul Berichtsabstimmung konfiguriert werden.

2.4  ibo Audit 2021.3.6816

Behobene Fehler

Allgemein

e Bei hoher Serverauslastung konnte es beim Hinzufiigen von Dokumenten zu Abbriichen kom-
men. Dies tritt jetzt seltener auf und wird besser abgefangen.

Berichtsabstimmung

o Auf der Seite Empfangene Berichte wird bei der Gruppierung nach Zeitraum jetzt absteigend
nach Datum sortiert.
Durch Einschrankungen der verwendeten Komponente eines Drittherstellers werden aufeinan-
derfolgende zugeklappte Gruppen alphabetisch sortiert.

e Falls einem Vorstand die Kenntnisnahme eines endgltigen Berichts entzogen wurde, wéh-
rend dieser die Seite gedffnet hatte, trat ein Fehler bei der Aktualisierung der Ansicht auf.

Einstellungen

e Bei neuen Installationen konnten auf der Seite Einstellungen > Rollen keine Einzelbenutzer
ausgewahlt werden, solange noch kein anderer Filter gesetzt war. Das wurde behoben.

Umgesetzte Anforderungen und Verbesserungen

Allgemein

¢ Die zum Initialisieren des Anwendungsservers bendtigte Zeit wurde deutlich reduziert. Es ist
mdoglich, dass dadurch der durch ibo Audit belegte Arbeitsspeicher geringfligig steigt.

o Die wahrend des Initialisieren des Anwendungsservers angezeigte Fortschrittsseite wird jetzt
unter einer eigenen URL angezeigt, um besseres Verhalten beim Caching auf Proxy-Servern
und in Browsern zu erreichen.

e Durch die Nutzung von ASP.NET Core 5 wird jetzt die vom Betriebssystem ausgewahlite TLS-
Version verwendet. Dies ermdglicht die Nutzung von TLS 1.3.

Microsoft empfiehlt aus Sicherheitsgrinden, TLS 1.0 auf Betriebssystem-Ebene zu deaktivie-
ren.

e Als zusétzlichen Schutz gegen bestimmte Angriffsarten wird im Web-Client eine Content-
Security-Policy (CSP) gesetzt. Das gewéhlte Schutzniveau entspricht den Erfordernissen des
eingesetzten JavaScript-Frameworks.

e Das Installationsarchiv enthdlt jetzt Installationsanleitungen auf Deutsch und Englisch.

Follow-up

e Vorstande konnen die fir Sie sichtbaren MaRnahmen als Excel-Datei importieren. Zuvor war
diese Funktion nur fur Revisionsleiter, Revisoren und Umsetzungsverantwortliche zugéanglich.

e Falls es beim Hochladen von Dokumenten aus QSR heraus zu Fehlern kommt, wird eine aus-
sagekraftige Fehlermeldung in QSR angezeigt.
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Berichtsabstimmung

e Bei auf der Seite dargestellten PDFs wurde die Seitenauswahl verbessert, so dass die Vor-
und Zurtick-Schaltflachen néher beieinander liegen. Mit einem Eingabefeld kann der Anwen-
der direkt auf die gewiinschte Seite springen.

¢ Die Navigationsleiste im Bereich Berichtsabstimmung wird fiir eine bessere Ubersicht nach
Berichtsentwirfen und endgultigen Berichten unterteilt.

e In den E-Mail-Vorlagen fur endgultige Berichte und Berichtsentwirfe steht die Berichtsnum-
mer als neue Variable zur Verfligung. In den Standardvorlagen wird sie zuséatzlich zur Be-
zeichnung des Berichts angezeigt.

Einstellungen

e Beim Versand von Test-E-Mails aus dem Bereich Follow-up wird jetzt deutlicher, dass es sich
bei dem Wert fur die Vorwarnzeit der Fristen um einen Beispielwert handelt.

e Die Rolle Abteilungsleiter wurde in Ansprechpartner der Revision umbenannt, was der
Nutzung der Rolle besser entspricht.

Setup und Konfiguration

¢ Im Config-Tool wird bei der Prifung der CMIS-Einstellungen das Format der URL ebenfalls
validiert.

e Das Auswahlfelder fur den verwendeten LDAP-Server und die lokale Benutzerverwaltung wur-
den verbessert, so dass nur noch giltige Kombinationen aus einer Liste ausgewahlt werden
koénnen.

e Durch die Umstellung auf ASP.NET Core 5 darf bei Anwendungsservern, die per HTTP hinter
einen Reverse-Proxy geschaltet sind, kein Zertifikat in der Einstellungsdatei konfiguriert wer-
den.

Bei bestehenden Installationen wird dieser Fall beim Update erkannt und die Einstellung ent-
fernt.

o Daibo Audit kein vorinstalliertes .NET Framework ben6étigt, wird die installierte Version des
.NET Frameworks im Setup-Programm nicht mehr angezeigt.

3 Wasist neuinibo Audit 2021.27?
Highlights
Benutzerverwaltung im SaaS-Betrieb
e Wenn ibo Audit auf von ibo gehosteten Systemen betrieben wird, kbnnen Benutzerdaten jetzt
importiert und in ibo Audit verwaltet werden. Dies erfolgt anstelle der Anbindung eines Active
Directories.

Angleichung der Rechte fir Revisoren in MaRnahmen

e Bisher konnten einige Aktionen in MalRnahmen nur durch den verantwortlichen Revisor durch-
gefuhrt werden. Jetzt haben auch die weiteren Revisoren diese Rechte. Ausgenommen davon
ist die Mdéglichkeit, den verantwortlichen Revisor einer Ma3hahme zu bestimmen.

Die vollstandige Historie zur MaBnahme erméglicht das Nachvollziehen von Veranderungen.
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3.1 ibo Audit 2021.2.6521

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Der SMTP-Client von ibo Audit unterstiitzt nun die sichere Kommunikation mit einem SMTP-
Server (bspw. Uber die Ports 465 oder 587).

e Es wurden Verbesserungen an der Backup-Skript-Vorlage vorgenommen.

e Mit Hilfe der unbeaufsichtigten Installation von ibo Audit ist es nun mdglich, den Schnittstellen-
Benutzer (bspw. fur die QSR-Schnittstelle) zu hinterlegen.

e Die NSSM Einstellungen fur den DMS-Dienst wurden optimiert.

3.2 ibo Audit 2021.2.6206

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Ist ein Active Directory System uber die interne LDAP-Schnittstelle von ibo Audit angebunden,
so wird dieser Fall erkannt und wéhrend der Updateinstallation 2021.2.6206 auf die Active Di-
rectory Schnittstelle umgestellit.

o Das ibo Audit Setup wurde fur die unbeaufsichtigte Installation verbessert. Mit Hilfe einer
YAML-Konfiguration ist es nun méglich, eine vollstandig konfigurierte Installation aufzusetzen,
ohne manuelle Konfiguration tber das Config-Tool durchzufiihren. Zudem kénnen nun meh-
rere Installationen auf einem Server eingerichtet werden.

e Performance-Optimierungen auf der Rollen-Konfigurationsseite fur den IE11

3.3 ibo Audit 2021.2.6133

Behobene Fehler

Allgemein

e Bei der Nutzung von Active Directory kbnnen sich nun auch wieder Benutzer anmelden, bei
denen keine E-Mail-Adresse hinterlegt ist.

e Bei der Anmeldung des Dienst-Benutzers fur die QSR-Schnittstelle wurde die Fehlerausgabe
verbessert.

e Die Browser-Warnung wegen des SameSite-Attributes des Cookies fur die Spracheinstellung
wurde behoben.

Follow-up

e Beim Malnahmen-Export wird verhindert, dass Werte in der Export-Datei von Excel als For-
mel interpretiert werden kénnen.

o Auf der Seite MaRhahme anlegen wurde unter bestimmten Umstanden kein Scrollbalken an-
gezeigt. Dies ist behoben.

Berichtsabstimmung

e Beim Zusammenstellen von endgiltigen Berichten wird verhindert, dass mehrfach aufgefihrte
Anlagen zu Fehlern fuhren.

o Aufder Seite Aufgaben wird die Zeit seit Erstellen des endgultigen Berichts jetzt korrekt dar-
gestellt.
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Umgesetzte Anforderungen und Verbesserungen

Follow-up

e Fir den Malznahmen-Export in eine Liste kann jetzt auf dem Server eine Vorlage-Datei hinter-
legt werden.

3.4 ibo Audit 2021.2.6032

Behobene Fehler
Allgemein

¢ In Browsern integrierte Passwortmanager-Funktionen werden jetzt besser unterstiitzt.

Follow-up

e In der E-Mail zu einem entschiedenen Fristverlangerungsantrag wird jetzt der Name des richti-
gen Empféangers verwendet, auch wenn der Antrag weitergeleitet wurde.

e Warnungen zu ablaufenden Fristen werden ab jetzt nur dann versendet, wenn die Ma3Bhahme
noch in Umsetzung oder Klarung ist, nicht mehr, wenn auf die Abnahme durch die Revision
gewartet wird.

e Beim Anlegen von MaRnahmen in ibo Audit wurde beim Ubernehmen der Werte einer vorheri-
gen Priufung ein falscher Name fir den verantwortlichen Revisor in der Auswabhlliste ange-
zeigt.

e Wenn es durch Fehler oder Stérungen (z. B. nicht erreichbare Drittsysteme) zu Unterbrechun-
gen bei automatisch ablaufenden Prozessen kommt, wird dies jetzt in weiteren Fallen erkannt
und der Prozess beim Neustart des ibo-Audit-Windows-Dienstes fortgesetzt.

e Aufder Suchseite fir MalBnahmen sind Filter-Auswahlmends jetzt alphabetisch sortiert und
es erscheint eine Scroll-Leiste, wenn viele Eintrage vorhanden sind.

Berichtsabstimmung

e Einige Fehlermeldungen beim Hochladen von Dokumenten waren noch nicht Ubersetzt.

o Die Seite Empfangene Berichte wird Vorstanden jetzt auch dann angezeigt, wenn ihnen au-
Ber der Vorstandsrolle keine weitere Rolle zugeordnet ist. Zuvor war zusatzlich die Rolle Mit-
arbeiter notig.

Einstellungen

e Die Seite Rollen ist jetzt auch mit kleineren Bildschirmen (bzw. mit geringeren Auflésungen)
besser nutzbar.

Setup und Konfiguration

¢ Im Konfigurations-Tool wurde ein Fehler beim Auslesen und Anzeigen der Protokolle beho-
ben.

e Bei der Validierung der LDAP-Gruppen wird die Anzahl der Ergebnisse nun korrekt aktuali-
siert.



m
Was ist neu in ibo Audit? 1bQ

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Active-Directory-Server kénnen jetzt iber LDAPS angebunden werden. Bei anderen LDAP-
Servern (bspw. OpenLDAP oder ApacheDS) war dies bereits mdoglich.

e Anwender kénnen jetzt auch Uber den Global Catalog eines AD-Forests abgefragt werden.
Fur die Authentifizierung empfehlen wir in diesem Fall Single-Sign-On (Uber die integrierte
Windows-Authentifizierung). Ein Beta-Feature erméglicht alternativ eine Authentifizierungs-
Kette Uber die einzelnen AD-Kinder des AD-Forests.

e Interne Benutzerverwaltung (diese ist nur mit einem von ibo eingerichteten LDAP Server nutz-
bar):

o Wenn die Benutzerverwaltung in ibo Audit aktiviert ist, haben Anwender die Mdglich-
keit ihr Passwort zu andern.

o Wenn die Benutzerverwaltung in ibo Audit aktiviert ist, haben Anwender die Mdglich-
keit ihr vergessenes Passwort per E-Mail zurlickzusetzen. Diese Funktion kann im
Konfigurations-Tool aktiviert oder deaktiviert werden.

o Bei Verwendung der internen Benutzerverwaltung kénnen Benutzer und deren Rollen
Uber eine CSV-Datei in einem vordefinierten Format importiert und synchronisiert wer-
den.

Follow-up

¢ Weitere Revisoren besitzen in MalBhahmen jetzt die gleichen Rechte wie auch der verantwort-
liche Revisor. Einzige Ausnahme ist das Bestimmen eines neuen verantwortlichen Revisors
fur die MalZnahme.

e Beim Anlegen von Malinahmen in ibo Audit werden zuvor verwendete Abteilungsnamen vor-
geschlagen.

Berichtsabstimmung

e Beim Verteilen von endgultigen Berichten werden zuvor bereits ausgewdahlte Empfanger nicht
mehr in der Auswabhlliste angezeigt.

Einstellungen

o Falls die Benutzerverwaltung aktiviert ist, haben Administratoren Zugriff auf die Seite Benut-
zerverwaltung. Rollen werden direkt an den Benutzern hinterlegt, daher entfallen in diesem
Fall die Seiten Rollen und Personen in Rollen.

e Auf der Seite E-Mails kann eingestellt werden, wann die Priifung von ablaufenden und tber-
schrittenen Fristen sowie das Versenden von Warn-E-Mails erfolgen soll.

e Falls die Anzahl der Lizenzen nicht fur alle Benutzer der Rolle Revisor ausreicht, kdnnen sich
Benutzer mit der Rolle Administrator weiterhin anmelden, um dieses Problem zu beheben.

e Das Speichern einer E-Mail-Vorlage, die als fehlerhaft erkannt wird, ist jetzt nicht mehr mog-
lich.

Setup und Konfiguration

¢ Im Konfigurations-Tool kénnen jetzt Zertifikats-Anforderungsdateien erstellt werden, um das
Ausstellen eines Zertifikats fiur HTTPS-Verbindungen zu vereinfachen.

e Das Konfigurations-Tool verhindert jetzt, dass die Anwendung gestartet wird, wenn noch keine
glltige Lizenz eingespielt ist.

e Die Zuordnung von Attributnamen zu Werten in der Anwendung kann jetzt fir LDAP-Server
und Active Directory getrennt vorgenommen werden.
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e Wahrend des Startens der Anwendung wird jetzt eine Status-Seite mit dem Fortschritt ange-
zeigt. Der Windows-Dienst wird jetzt schneller gestartet und wartet nicht mehr, bis die Anwen-
dung komplett hochgefahren ist, da dies zur Uberschreitung von Zeit-Limits fiihren konnte.

e Bei der Validierung des Basispfades fiir LDAP-Gruppen wird jetzt die Anzahl der gefundenen
Gruppen angezeigt.

o Der Auswahl-Dialog fur HTTPS-Zertifikate erlaubt jetzt auch die Auswahl ungultiger Zertifikate
und zeigt mehr Informationen zu fehlenden Voraussetzungen des Zertifikats an.

4 Was istneuinibo Audit 2021.1?
Highlights
Neue Anwendungs-Rolle "Vorstand™"

e Sowohl fur das Modul Follow-up als auch fir das Modul Berichtsabstimmung gibt es eine
neue Anwendungsrolle "Vorstand". Der Vorstand hat in Follow-up derzeit Zugriff auf alle ange-
legten Malinahmen.

Neue Abteilungsubersicht fir Vorstande und Revisionsleiter

e Uber die neu entwickelte Abteilungsiibersicht in Follow-up erhélt der Nutzer eine Ubersicht der
aktiven Malinahmen zu den Abteilungen, denen sie zugeordnet wurden.

Neuer Workflow "Kenntnisnahme des endgultigen Berichts durch Vorstande" im Modul Be-
richtsabstimmung

e Ein endgultiger Bericht kann jetzt zur Kenntnisnahme an Vorstande verteilt werden. Der Vor-
stand erhalt den Bericht Uber seine Liste der empfangenen Berichte und wird per E-Mail und
Uber seine Aufgaben-Seite auf die offene Kenntnisnahme hingewiesen. Es ist dem Vorstand
mdoglich einen Kommentar zum endgiiltigen Bericht zu erfassen. Dieser neue Workflow sollte
nicht mit dem Workflow zur "Abstimmung des Berichtsentwurfs mit den geprtften Bereichen"
verwechselt werden. Der Workflow zur Abstimmung des Berichtsentwurfs mit den gepriften
Bereichen wird in einem der kommenden Releases folgen.

4.1 ibo Audit 2021.1.5865

Behobene Fehler

Follow-up

e Fehlerhaft ausgegebene Historieneintrage wurden korrigiert.

o Die Weiterleitung von der Abteilungsiibersicht auf die MaRnahmenliste funktioniert jetzt auch,
wenn die Abteilungsnamen bestimmte Sonderzeichen enthalten.

e Der Word-Export von Malinahmen wird nun in die lokale Zeitzone des Browsers umgerechnet.

e MalRnahmen mit einer Frist von 31.12.9999 fuhren nun nicht mehr zu einem Fehler.

Umgesetzte Anforderungen und Verbesserungen

Allgemein

e Noch nicht gepflegte Vorstandsrolle fiihrt jetzt nicht mehr zum Starten des Dienstes im Konfi-
gurationsmodus.
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4.2

ibo Audit 2021.1.5838

Umgesetzte Anforderungen und Verbesserungen

Follow-up

4.3

Nicht vollstandig gestartete Nachverfolgungen (bspw. aufgrund von Fehlern bei der Kommuni-
kation mit dem DMS System) werden jetzt durch den Neustart des Dienstes vervollstandigt.
Beim Starten des Servers wird eine Integritatsprifung der gespeicherten Ereignisse ausge-
fuhrt.

ibo Audit 2021.1.5803

Behobene Fehler

Allgemein

4.4

Dokumente aus ibo Audit werden wieder nach QSR synchronisiert.

Der Webserver kann nun auch nach dem Entfernen der Zertifikatsdatei Uber das Config-Tool
wieder gestartet werden.

Der Kestrel-Endpoint wird nun bei einer Updateinstallation beibehalten.

ibo Audit 2021.1.5766

Umgesetzte Anforderungen und Verbesserungen

Allgemein

Die Anzeige von Benutzerinformationen in ibo Audit wurde verbessert, sodass Details zu ver-
knupften Personen (bspw. der Abteilungsname) mit einem Klick auf den Namen oder das Bild
einer Person in einem Dialog angezeigt werden.

Die Statusinformation zu verteilten endgultigen Berichten (egal ob an Empfanger oder Vor-
stande) wird fur den Autor des Berichts nun deutlicher dargestellt.

Der Schutz gegen Cross-Site-Scripting (XSS) wurde verbessert.

Das Web-Framework ExtJS wurde auf Version 7.3 aktualisiert.

Unterstitzung weiterer LDAP Server verbessert (ApacheDS)

Dashboard

Die Ubersicht im Dashboard wurde um Informationen zum Workflow "Kenntnisnahme des
endglltigen Berichts durch Vorstand" erweitert.

Follow-up

Die neue Seite "Abteilungsubersicht" enthalt einen kumulierten Uberblick iiber MaRnah-
menstatus und Abteilungen. Die Abteilungsiibersicht ist fir alle Vorstdande und Revisionsleiter
verfugbar.

Berichtsabstimmung

Ein endgultiger Bericht kann jetzt zur Kenntnisnahme an Vorstande verteilt werden.

Die Information Giber das Ereignis "endguiltigen Bericht als eingesehen markiert" wird nun nicht
mehr in der Historie des endgultigen Berichts aufgefiihrt, sondern an der Verteilung des end-
glltigen Berichts selbst.
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e Die maximale Lange der Nummer des endgiiltigen Berichts wurde auf 31 Zeichen verlangert.

Setup und Konfiguration

e Ein manuell am ibo Audit Windows-Dienst hinterlegter Benutzer (Service-User) wird nun beim
Update von ibo Audit nicht mehr verworfen.

e Uber das Konfigurations-Tool ist es nun méglich, eine Zertifikatsanforderungsdatei (CSR) zu
erzeugen, die fur das Ausstellen eines Zertifikats genutzt werden kann.

Einstellungen

¢ Die neue Vorstandsrolle kann tber die Seite "Rollen” im Modul "Einstellungen” konfiguriert
werden.

Behobene Fehler

Allgemein

e Im IE11 sollte die Datei-Upload-Komponente nun robuster funktionieren und nun direkt nach
dem ersten Offnen einer Seite angezeigt werden.

e Benutzer aus dem AD/LDAP, die keiner ibo Audit Anwendungsrolle zugeordnet wurden, kon-

nen sich ab jetzt nicht mehr an ibo Audit anmelden. Der Zugriff auf ibo Audit ist fir diese Be-

nutzer nicht sinnvoll, da sowieso keine Seiten oder Daten angezeigt werden.

Die Warnung zu einer ablaufenden oder ungtiltigen Lizenz erscheint nun nur noch fur Admi-

nistratoren und Mitarbeiter der Revisionsabteilung, jedoch nicht mehr fiir alle Benutzer.

Warnung im Google Chrome Browser zu fehlendem autocomplete-Attribut am Passwort-Feld

behoben.

Ungliltige Teile einer Lizenz-Datei verhindern nun nicht mehr das Einspielen der gesamten

Lizenz in ibo Audit.

Weniger kritische Fehler/Ereignisse fuhren ab jetzt nicht mehr zum Readonly-Modus.

Die Standard-Vorlage fur die "Meine Aufgaben E-Mail" enthélt nun auch die Anrede des Emp-

fangers.

Follow-up

e Beim Melden der Umsetzung kann nun wieder ein abschlieRender Umsetzungsstand hinter-
legt werden.

e Gestrichene MaRnahmen haben in der MaBhahmen-Suche nun keine Warnungen mehr be-
zuglich verstrichener Fristen.

e In der MalRnahmen-Suche kann der Filter fur die Spalte "Frist" nach dem initialen Aktivieren
editiert werden.

Berichtsabstimmung

e Die Validierung des Dateinamens eines endgtiltigen Berichts ignoriert nun die Grof3- und
Kleinschreibung der Dateiendung (*.pdf).

Setup und Konfiguration

e Beim Aktualisieren von ibo Audit wird SSL nicht mehr einfach aktiviert, sondern die beste-
hende Konfiguration der Installation bleibt bestehen. Dies ist relevant fiir den Betrieb von ibo
Audit hinter einem Proxy, der die SSL Verschlisselung tibernimmt.
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5 Wasist neuin ibo Audit 2020.2?

Highlights
Neuer Programmbereich fur Einstellungen

e Hier kdnnen Sie Rollenzuordnungen der Anwender vornehmen, E-Mail-Vorlagen anpassen
und den E-Mail-Versand konfigurieren.
Im Programmbereich Follow-up kénnen Sie die Vorwarnzeit fur Fristen anpassen.

Speichern von Ansichtseinstellungen

o Auf der Malinahmen-Suchseite werden die aktive Sortierung, Gruppierung und die sichtbaren
Spalten gespeichert und kénnen mit anderen geteilt werden, oder auch als Browser-Favoriten
abgelegt werden.

5.1 ibo Audit 2020.2.5545

Behobene Fehler

Allgemein

e Es wurde ein Fehler beim Zugriffauf Personen behoben, die nicht imActive Directory/LDAP-
Server gefunden wurden.

5.2 ibo Audit 2020.2.5512

Behobene Fehler

Allgemein

¢ In einigen Dialogen wurden Textfelder nicht oder nicht vollstandig angezeigt. Alle Textfelder
haben jetzt eine Mindesthdhe.

e Beteiligte konnen jetzt von MalRnahmen und endgiltigen Berichten entfernt werden, auch
wenn sie nicht mehr im Active Directory oder LDAP-Server gefunden wurden.

Follow-up

e Wenn die Umsetzung einer Mal3nahme akzeptiert und dies dann riickgangig gemacht wurde,
konnten die Fristverlangerungsantrage dieser Malinahme nicht mehr eingesehen werden.
Dies wurde behoben.

Bei entschiedenen Fristverlangerungsantragen wurde der angezeigte Entscheider gedndert,
wenn an der Malinahme ein anderer verantwortlicher Revisor zugewiesen wurde. Jetzt wird
dort die Person angezeigt, die den Antrag entschieden hat.

In Internet Explorer 11 wurde ein Fehler behoben, durch den die Workflow-Darstellung und die
Historie nicht angezeigt wurden.

Wenn die Entscheidung Uber einen Fristverlangerungsantrag an eine weitere Person weiter-
gegeben wurde und diese dem Antrag zustimmt oder diesen ablehnt, erfolgt jetzt eine E-Mail-
Benachrichtigung an den urspriinglichen Entscheider.

Bei einigen Textfeldern in Dialogen wurden lange Texte abgeschnitten. Jetzt werden sie um-
gebrochen.
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Einstellungen

e Auf Einstellungsseiten wird die Schaltflache Ubernehmen jetzt deaktiviert, solange die Aktion
ausgefihrt wird.

Setup und Konfiguration

¢ Die Standardeinstellungen bei einer Neuinstallation wurden angepasst, so dass der Hinter-
grunddienst fiir das Erkennen von geédnderten Benutzerdaten im AD/LDAP-Server auch hier
standardméaRig alle sechs Stunden lauft.

5.3 ibo Audit 2020.2.5405

Umgesetzte Anforderungen

Allgemein

Von ibo Audit versendete E-Mails werden nun protokolliert. Das Protokoll kann tber ibo Audit
eingesehen werden (bspw. in der MalRnahmen-Historie).

Bei aktiviertem Single-Sign-On ist es nun moglich, Gber die Benutzerschaltflache (oben
rechts) eine neue Sitzung zu starten. Dies kann bspw. nach Anderungen in der Rollenkonfigu-
ration notig sein, damit die veranderten Rechte eines Benutzers neu geladen werden.

Der Hintergrunddienst fuir das Erkennen von geénderten Benutzerdaten im AD/LDAP-Server
lauft nun standardmafig alle sechs Stunden.

Die Ladezeit in modernen Browsern wurde durch die Nutzung eines neuen Caching-Verfah-
rens (Service-Worker) verkirzt (betrifft nicht IE11, da dieser die verwendete Technologie nicht
unterstitzt).

Es wurde ein Powershell-Skript entwickelt, dass Administratoren beim Sichern/Backup der
Datenbanken unterstitzt (es liegt im Installationsordner unter .../Program/2020.2.5405_IboAu-
ditServer\Scripts\backup.ps1)

Angemeldete Anwender kdnnen Uber die Schaltflache zur Programmversion eine Liste der
von ibo Audit verwendeten Programmbibliotheken und deren Lizenzen einsehen.

Follow-up

o Fir die Seite MaBnahmensuche wird aktive Sortierung, Gruppierung und sichtbaren Spalten
im lokalen Speicher des Internetbrowsers gespeichert. Mit Hilfe von Browser-Favoriten kén-
nen auch mehrere unterschiedliche Ansichten gespeichert und wieder aufgerufen werden. Um
vorkonfigurierte Ansichten an andere weiterzuleiten, teilen Sie einfach die Browser-URL (die
Internetadresse in der Adresszeile des Browsers) mit anderen.

e Das Akzeptieren einer MaRnahmenumsetzung kann nun durch den Revisor zuriickgezogen

werden - bspw. bei einer félschlicherweise abgenommenen Malinahme.

Beim Erreichen der Vorwarnzeit einer Frist und beim Uberschreiten der Frist wird nun eine E-

Mail-Benachrichtigung versendet. Die Empfanger dieser E-Mail sind der verantwortliche Revi-

sor, der Verantwortliche fur die Umsetzung und die Umsetzungsunterstutzer.

In der regelméaRig versendeten E-Mail Inre ungesehenen Aufgaben in ibo Audit wird jetzt

auch auf Fristverlangerungsantrage hingewiesen, die zur Genehmigung bereitliegen.

In der MalRnahmenhistorie und im Word-Export der MalRnahme werden die vollstandigen

Texte und Bemerkungen zu den Ereignissen angezeigt.

In der Mal3nahmenhistorie kann nun zwischen der Freigabe zur Umsetzungsunterstitzung mit

Umsetzungsmelderecht und ohne Umsetzungsmelderecht unterschieden werden.

Auch Verantwortliche kénnen jetzt die fur sie sichtbaren Malinahmen nach Excel exportieren.

Auf der Seite Einstellungen im Follow-up-Bereich kdnnen Administratoren die Vorwarnzeit

fur Fristen anpassen.
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Setup und Konfiguration

Im Setup-Programm wurden die zwei Schaltflachen Dienste stoppen und Prozesse stop-
pen zusammengefasst.

Viele Anderungen an den Einstellungen werden jetzt ohne Neustart des ibo Audit Dienstes
bertcksichtigt.

Die Ergebnisse von AD/LDAP-Abfragen werden flr kurze Zeit zwischengespeichert, sodass
nachfolgende Anfragen schneller beantwortet werden und der LDAP-Server weniger stark be-
lastet wird.

Im Config-Tool von ibo Audit ist nun eine Restart-Service Schaltflaiche auf jeder Konfigurati-
onsseite verfligbar

Einstellungen

Fachliche Einstellungen kdnnen jetzt Uber die Anwendungsoberflache vorgenommen werden.
Die dazu notwendigen Administratoren-Rechte konnen im Einstellungsbereich von Revisions-
leitern zugewiesen werden. Bei der Aktualisierung einer alteren Programmversion werden au-
tomatisch die Revisionsleiter als Administratoren hinterlegt.

In der Protokoll-Datei von ibo Audit wird vermerkt, wer Anderungen an den Einstellungen vor-
genommen hat.

E-Mails:

o Textvorlagen der von ibo Audit versendeten E-Mails kénnen tber die Programmober-
flache verandert werden. Die verfligbaren E-Mail-Variablen werden angezeigt.

o Der E-Mail-Versand kann komplett oder fir jede einzelne E-Mail deaktiviert werden.
Diese Einstellung gilt dann fir alle Benutzer.

o Furvon ibo Audit versendete E-Mails kann eine Signatur hinterlegt werden. Damit die
Signatur eingefuigt wird, muss die E-Mail-Vorlage die entsprechende Variable enthal-
ten.

o Fur die regelméaRig versendeten E-Mails kann das Versand-Intervall angepasst wer-
den.

Rollen:

o Sofern die vereinfachte Rollen-Konfiguration bereits aktiviert ist, kbnnen Administrato-
ren die Rollen-Zuordnung der Anwender jetzt Gber die Programmoberflache vorneh-
men. Sie kénnen auch eine Ubersicht einsehen, wem welche Rollen zugeordnet sind.
Sollten die vereinfachte Rollen-Konfiguration bei Ihnen noch nicht aktiviert sein, mel-
den Sie sich bitte bei unserer Hotline. Wir unterstitzen Sie unkompliziert und kosten-
frei bei der Umstellung.

Behobene Fehler

Allgemein

Die Fehler-Behandlung im Web-Client wurde verbessert.

Beim Auftreten eines potentiell schwerwiegenden Fehlers tritt ibo Audit in einen schreibge-
schitzten Modus ein, um Datenkorruption zu vermeiden. Dies wird nun nicht mehr durch ei-
nen Neustart des Servers aufgehoben. Bitte wenden Sie sich an die Hotline der ibo Software
GmbH, wenn dieser Fall bei Ihnen eintritt.

Der Konfigurationsparameter "VorlaufzeitinTagen" wurde in "VorwarnzeitinTagen" umbe-
nannt. Das Setup migriert diese Anderung in der Konfiguration automatisch.

Textfelder in Dialogen werden jetzt mit einer Mindesththe dargestellt.

In Aktionsdialogen wird die Aktionsschaltfliche jetzt deaktiviert, solange die Aktion ausgefihrt
wird.

Die Leistung der Anwendung wurde verbessert, unter anderem werden Ereignisse jetzt
schneller aus der Datenbank geladen und gespeichert.

Einige Darstellungsfehler im Web@Work Browser behoben.

Probleme beim Download des MalRhahmen-Exports in Web@Work behoben.
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Das Setup beendet sich beim Klick auf Prozesse stoppen nicht mehr selbst, wenn es aus
dem Installationsordner heraus gestartet wurde.

Wenn die Anwendung auf Personen zugreift, die aus dem Active Directory/LDAP-Server ent-
fernt wurden, kommt es nicht mehr zu Fehlern.

Dashboard

Unter bestimmten Umsténden wurde das Kreis-Diagramm mit den MaRnahmen-Status auf der
Uberblick-Seite zu klein dargestellt. Dies ist nun nicht mehr der Fall.

Follow-up

In der Malinahmenhistorie wurden die Texte fiir die Weiterleitung eines Fristverlangerungsan-
trages verbessert.
Englische Ubersetzungen auf der Seite Fristverlangerungsantrag anzeigen verbessert.
Beim Erfassen eines Zwischenstandes passt sich das Textfeld nun der Dialoggrofie an. Im
Vollbildmodus des Dialogs wurde das Editieren des Zwischenstandes somit deutlich verein-
facht.
Der Word-Export der Mal3Bhahme wurde verbessert:

o Eswird jetzt auch die Uhrzeit zu den einzelnen Eintragen in der Ereignishistorie ange-

zeigt.
o Beim Verandern von MalRhahmendetails werden die veranderten Werte wie in der
MaRnahmen-Historie aufgelistet.

Auf der Seite MaBhahmensuche wird jetzt korrekt nach MalRhahmen-Prioritat sortiert.
Das Prifungsjahr zur Malinahme wird nun auch aktualisiert, wenn in den MalRBhahmendetails
das Beschlossen am-Datum verandert wird.
Beim Ausblenden von MalRnahmen mit mehreren Fristverlangerungsantragen kommt es nicht
mehr zu einem Fehler.
Auf der MaRnahmen-Suchseite wurde unter bestimmten Umsténden fir den angemeldeten
Anwender eine falsche Rolle angezeigt.
Die maximale Lange der Malihahmen-Nummer wurde in QSR und ibo Audit auf 22 Zeichen
angeglichen.

Berichtsabstimmung

Beim Drucken der PDF-Vorschau wurden je nach Browser- und Druckeinstellungen uner-
wuinschte Kopf- und FuRzeilen mitgedruckt. Die Druckschaltflache wurde deshalb entfernt. Wir
empfehlen, das PDF herunterzuladen und mit einem PDF-Viewer auszudrucken, um ein
gleichbleibendes Aussehen sicherzustellen.

6 Was ist neuinibo Audit 2020.1?

Highlights

Allgemein

ibo Audit unterstitzt jetzt Single Sign-on (SSO) uber die integrierte Windows-Authentifizie-
rung.

Follow-up

Der Umgang mit Fristverlangerungen wurde weiterentwickelt. Die Entscheidung tber einen
Fristverlangerungsantrag kann nun vom Revisor delegiert werden. Fir Mallnahmen werden
mehr Informationen zu vorhandenen Fristverlangerungen und Fristverlangerungsantragen an-
gezeigt.
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» Umsetzungsunterstitzer werden von der Anwendung jetzt besser informiert. Sie haben mehr
Uberblick Gber ihnen zugeordnete Mal3nahmen und erhalten weitere E-Mail-Benachrichtigun-
gen.

6.1 ibo Audit 2020.1.5279

Behobene Fehler

Allgemein

e ibo Audit kann wieder mit dem Chrome-Browser ab der Version 85 getffnet werden,
ohne dass sich die Seite endlos neu ladt.

6.2 ibo Audit 2020.1.5119

Behobene Fehler

Dashboard

e Beim Versand der regelmafigen Status-E-Mail konnte es zu Fehlern kommen, wenn keine
Lizenz fur ibo Audit Berichtsabstimmung vorhanden war.

Follow-up

e Beim Laden der Anwendung im Browser kam es gelegentlich zu Darstellungsfehlern einiger
Komponenten, vor allem bei Nutzung von Single Sign-on.
e Beim Ubertragen von MaRRnahmen aus QSR nach ibo Audit konnte es zum Absturz eines Hin-

tergrundvorgangs in ibo Audit kommen, wodurch Maflnahmen nicht weiterbearbeitet werden
konnten.

Berichtsabstimmung

o Auf der Seite Meine Aufgaben im Bereich Berichtsabstimmung wurden bei einigen Aufga-
ben die Anzahl der Anlagen und die Frist nicht dargestellt.

e Beim Versand englischsprachiger E-Mails waren einige Betreff-Zeilen nicht Ubersetzt.

e Beim Laden der Anwendung im Browser kam es gelegentlich zu Darstellungsfehlern einiger
Komponenten.

6.3 ibo Audit 2020.1.4982

Umgesetzte Anforderungen

Follow-up

Auf der Seite MalRhahmensuche stehen jetzt die folgenden Schnell-Filter zur Verfligung:

e Verantwortliche fur die MaRnahmenumsetzung kénnen MalRnahmen ohne Umsetzungsunter-
stutzer finden.

e Umsetzungsunterstitzer kénnen Malinahmen finden, bei denen sie Umsetzungsunterstitzer
sind.

e Revisoren und Verantwortliche kénnen MaRnahmen finden, die ihnen aktuell zur Bearbeitung
vorliegen.
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Behobene Fehler

Follow-up

6.4

Bei Verwendung der Schnittstelle fir QSR trat dort nach einem Neustarten des Mal3nahmen-
Abgleichs unter Umstanden ein Timeout-Fehler auf. In ibo Audit wird nun ein konfigurierbarer
Standard-Timeout beriicksichtigt, um das zu verhindern.

Das Ausblenden von MalRhahmen mit einem noch nicht entschiedenen Fristverlangerungsan-
trag fiihrte zu einem Fehler. Dies ist behoben.

Auf der Seite Malinahmensuche werden Tooltips zu Fristverlangerungen jetzt zuverlassiger

angezeigt.

ibo Audit 2020.1.4905

Umgesetzte Anforderungen

Follow-up

Revisoren kénnen nun Fristverlangerungsantrage zur Entscheidung an andere Anwender wei-
tergeben.

Auf den Seiten MaBnahmensuche und Meine Aufgaben wird ein Hinweis angezeigt, wenn
eine Fristverlangerung beantragt ist. Das gilt auch fir die Anzahl der bisherigen Fristverlange-
rungen.

Die Komponente Die Frist im Blick einer MalBnahme bietet jetzt weitere Informationen zum
Verlauf der Frist. Es wird nicht nur eine beantragte Fristverlangerung angezeigt, sondern auch
zuvor genehmigte Fristen. Weiterhin wird der Zeitraum, ab welchem zur Frist gewarnt wird, im
korrekten Verhéltnis zur Laufzeit dargestellt.

Umsetzungsunterstitzer sehen MalRnahmen zur Umsetzungsunterstiitzung jetzt in der Aufga-
bentbersicht.

Alle Anwender kénnen auf der Mal3hahmen-Suchseite eine Spalte mit der eigenen Rolle in
der MaRnahme einblenden.

Einige zuvor bendtigte Eingaben sind nun optional:

o Das Melden der Umsetzung ist jetzt auch ohne einen detaillierten Umsetzungsstand

moglich.

o Beim Akzeptieren der Umsetzung durch den Revisor ist das Abgeben eines Vermerks

nicht mehr notwendig.
Neue E-Mail-Benachrichtigungen:

o Beim Erfassen eines neuen Umsetzungsstandes (an Umsetzungsverantwortlichen

und Umsetzungsunterstitzer)

o Beim Akzeptieren der MaRnahmenumsetzung (an Umsetzungsverantwortlichen und

Umsetzungsunterstitzer)

o Beim Akzeptieren der MalRnahmenumsetzung (jetzt auch an Umsetzungsunterstiitzer)
Der Export der MaRnahmendaten als Word-Dokument kann nun in den weiteren Aktionen der
gedffneten MaRhahmeseite angestofRen werden.

Revisionsleiter kdnnen nun alle Beteiligten einer Malinahme verandern.

Berichtsabstimmung

Revisionsleiter kénnen nun den Autor von endgiltigen Berichten verandern.

Setup und Konfiguration

Es kann festgelegt werden, in welchem Format die Namen der Mitarbeiter in ibo Audit ange-
zeigt werden sollen.

Alle System-E-Mails kdnnen an eine einzige Adresse umgeleitet werden - hilfreich beim Ein-
richten der Anwendung.
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e Das mitgelieferte Dokumentmanagementsystem Nuxeo wurde aktualisiert. Die Tomcat AJP-
Schnittstelle wurde deaktiviert, um die Sicherheit zu erhéhen.

Behobene Fehler

Allgemein

« Einige Verbesserungen fiir das Arbeiten auf Tablets und im Browser Mobilelron
Web@Work.

Follow-up

¢ Die Live-Aktualisierung der angezeigten Daten funktioniert nun auch nach dem Re-Login.
o Geltschte/Ausgeblendete MalRBhahmen werden nicht mehr in der exportierten Liste der Mal3-
nahmen aufgefuhrt.
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